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VANTAGGI INIZIALI

Processi produttivi e amministrativi
=>» Capacita, efficienza, correttezza
Processi di controllo
=> Verifiche dei dati
=> Intercettazione dei problemi in tempo reale
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AMBITO OPERATIVO

« Automazione
* Integrazione

 Flessibilita e scalabilita

+ Efficienza, efficacia, capacita
- Continuita
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AREA GESTIONE — CONTROLLO - DATI

e Supporto e automazione processi di supervisione,
autorizzazione, consuntivazione, reporting, correzione

* Integrazione e analisi di basi di informazione (trends,
andamenti, benchmarking)

+ controllo, conoscenza
- frode, truffe, errori
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AREA BUSINESS E STRATEGICA

« Pannelli di controllo
» Supporto decisionale e strategico

« Supporto partnership e integrazione processi interni
con l'esterno

« Estensione bacino potenziali clienti / partner
« Estensione dimensione e tipologia servizi ottenibili

« Business intelligence
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PROCESSI LOGICI E CONOSCITIVI

« Intelligenza artificiale (processi induttivi, auto-
apprendimento)

 |Immagazzinamento, utilizzo, distribuzione conoscenza
ed esperienza

+ Capacita strategiche
-inconsistenza, diffidenza,
errori critici
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FLUSSO PROCESSUALE

Contesto organizzativo
=>» Disegno dei flussi
=> lter processuali

=» lter autorizzativi

+ governo, omogeneita
- vincoli, disefficienze, «misdirection»
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COMUNICAZIONI / INTERNET

Portali
= Finanza, Risorse, Borsa, Commercio
=>» [ ecnici e informazione
=> Network social
=>» Autenticazione
Unita personali mobili di calcolo e comunicazione

L’informatica media cosa vediamo, sentiamo, proviamo,
impariamo - CHI SIAMO

+ Apertura, informazioni, contatti
- Violazioni, danni all’organizz. /| persone
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AMBITO CONTROLLI E RISCHI

GRC
=>Modelli di controllo
=>» Modelli di rischio
=> Attivazione e uso modelli in tempo reale

Monitor di protezione passivi e attivi
=2 IDS, IPS, Sistemi di filtraggio

+misura e gestione grado controllo
-interventi indebiti, inefficacia,
rischi non percepiti
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AMBITO AUDIT

Automazione dei processi di auditing
=» Ridisegno dei tempi e delle modalita di auditing
=>» Adattamento metodi e criteri di valutazione
= Omogeneizzazione
=>» Reportistica
=>Warning / reazione in tempo reale

+efficienza, omogeneita audit
-limiti efficacia intrinseca e pratica
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FRAMEWORK DI MANAGEMENT E GOVERNO

« Strumenti logici con supporto automatizzato

« Approccio strutturale sistematico con inquadramento
e studio sistematico processi management e
governance

 Applicabilita estesa e (generalizzata (ambiti,
copertura, obiettivi, fattori, assessment)

« Anticipazione / contestualizzazione verifica andamentsi

* Integrazione ultimi approcci concettuali e metodi /
strumenti di trattamento misura
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O COBI'Teg

AN ISACA® FRAMEWORK

(_Influence )
Stakeholder Needs M
— — appatura
t Stakeholders. needs /
(__ Cascadeto ) goal aziendali

Enterprise Goals

(Goals cascade:
aziendali / IT

IT-related Goals

Enablers / modelli
processi e flusso

Enabler Goals
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STAKEHOLDER NEEDS

Howi do | get value from the use
of [T? Are end users satisfied
with the quality ofthe IT
seMice?

Howi do | manage performance
of T?

Howi can | best exploit new
technology for new strateqic
opporunities?

Howi do | besst build and
structure miy [T department?

Howi dependent am | on
external providers? How well
are [T outsourcing agresments
being managed? Howdol
obtain assurance over extemal
prividers?

What are the {control)
requrements for infomation?

Did | address all |T-related rigk?

Am | running an efficient and
reilient T operation?

Howy do | contml the costof 7
Howi do | use IT resources in
the mest effective and efficient
manner? What are the most
effective and efficient sourcing
options?

Do | have encugh pecple for [T7?
Hoiws do | develop and maintain

their skills, and how do |
manage their perfomance?

Huwi do | et assurances over [T7
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FRAMEWORK - CAUTELE

Uso meccanico da evitare

 Framework di management / governance / controllo:
attirano l'attenzione su elementi critici o punti
potenzialmente trascurati, ma non sono una bacchetta
magica

« Framework di certificazione: conformita costosa che
non deve rimanere solo formale
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CLOUD COMPUTING 2

Promessa
=> affidabilita
=»convenienza
= Scalabilita, ...
Incognite

=> effettiva affidabilita, sicurezza, protezione,
riservatezza

=>ricostruibilita e continuita datsi
=>»dipendenza vitale da canali internet,...

@\
IA Associazione Italiana

Internal Auditors



CLOUD - CAUTELE

« Normative istituzionali e leggi applicabili
« Effettive garanzie contrattuali

* Collocazione dei dati

« Adattabilita organizzativa interna

« Efficacia e qualita servizi supporto

« Attribuzione effettiva o implicita delle responsabilita
legate alla fruizione dei servizi informatici ed ali
processi aziendali che ne dipendono
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CONSIDERAZIONI CONCLUSIVE

« Impatto sempre piu profondo

« Cresce il VA, crescono le esigenze di controllare |
rischi

« Cresce il potenziale
=>»competitivo (opportunita)
=>di esposizione (rischi)

« Velocita delle dinamiche
=>» Tempi di adattamento
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ATTREZZARSI

« Mantenersi aggiornati sui progressi nel proprio ambito

« Familiarita e conoscenza precisa degli utilizzi per capire
potenzialita e rischi

* Liberare il campo alla creativita
* Preparazione e gradualita
« (Gestione del cambiamento

 (Cultura aziendale
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ATTREZZARSI

 Mirare alla sostanza

* Precisare responsabilita e ruoli

 Premiare / sancire secondo meriti — demeriti effettivi

« Favorire integrazione e flessibilita organizzativa

« Analisi oggettiva e misura di orientamento e dei risultati

« Tempestive verifiche di allineamento
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PERCHE’ IL RISULTATO SIA...




